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FECHA DE EMISION DEL INFORME: 14/03/2022

ASPECTO EVALUABLE: Tecnologias de la Informacion y las Comunicaciones y Grupo
de Almaceén.

LIDER DE PROCESO / JEFE(S) DEPENDENCIA(S): Alfonso Javier Celedén Simoén —
Aura Maria Alonso Velasquez.

OBJETIVO DE LA AUDITORIA: Evaluar la veracidad de la informacién enviada por la
Oficina de Tecnologias de la Informacion y de las Comunicaciones y el Grupo de Almacén
del Ministerio de Agricultura y Desarrollo Rural, respecto al diligenciamiento del
cuestionario remitido por la Direccién Nacional de Derechos de Autor para la vigencia
2021. Lo anterior, con el fin de remitir a dicha entidad la informacion relacionada con la
verificacion, recomendaciones y resultados sobre el cumplimiento de la verificacién del
uso de normas en materia de Derecho de Autor sobre instalacion de software en
cumplimiento de la Directiva Presidencial No 002 de 2002 y conforme con el
procedimiento determinado en la Circular 17 de 2011.

ALCANCE DE LA AUDITORIA: Analizar la aplicabilidad de las normas sobre el uso del
Software en Ministerio de Agricultura y Desarrollo Rural - MADR con corte a 31 de
diciembre de 2021. Verificar las acciones adelantadas por el MADR, para prevenir el uso
no autorizado de programas que no se encuentren debidamente licenciados, asi como el
inventario de los bienes, partiendo de la informacion suministrada por la Oficina de
Tecnologias de la Informacion y las Comunicaciones y el Grupo de Almacén.

CRITERIOS DE LA AUDITORIA:

Constitucion Politica de Colombia de 1991
Ley 87 del 29 de noviembre 1993

e Ley 1474 de 2011

e Directiva Presidencial No. 001 de 1999

e Directiva Presidencial No. 002 de 2002

o Decreto 1083 de 2015

e Verificacion Cumplimiento Normas de uso de Software
e Circular 04 de 2006

Circular 17 de 2011
e MN-ALI-05 Manual para la Administracion de Bienes y Seguros

DESARROLLO DE LA AUDITORIA:

Para dar cumplimiento a lo establecido en el marco legal relacionado con el Derecho de
Autor y los derechos conexos, tendientes a la prohibicion de utilizar o adquirir programas
de computador ilegales en el Ministerio de Agricultura y Desarrollo Rural — MADR, la
informacién solicitada por parte de la Oficina de Control Interno fue remitida al Jefe de la
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Oficina de Tecnologias de la Informacion y las Comunicaciones, asi como a la
Coordinadora del Grupo de Almacén del MADR.

Entregada la informacion y evaluada, se encontrd que faltaba informacion en la
comunicacién suministrada, por lo que se requiri6 nuevamente a la Oficina de
Tecnologias de la Informacién y las comunicaciones.

Una vez obtenida la nueva informacion, se procedié a verificarla mediante el aplicativo de
inventarios de activos del Ministerio, Novasoft Enterprise web, relacionada con las
respuestas brindadas por la Oficina de Tic’s y el Grupo de Almacen.

Se relacionan, las preguntas del formulario dispuesto en la pagina web de la Direccion
Nacional de Derechos de Autor - DNDA, las respuestas presentadas por el MADR vy el
resultado de las revisiones realizadas por la Oficina de Control Interno sobre cada
aspecto:

1. ¢Con cuantos equipos cuenta la Entidad?

El Grupo de Almacén a través del aplicativo Novasoft, asi como de la Oficina de
Tic's, reportaron un registro de equipos en total en el Ministerio de 974,
adicionalmente se cuenta con 144 licencias de software, observando que ambos
conciden. Lo anterior se encuentra discriminado de la siguiente forma:

EQUIPO EN TOTAL EQUIPOS
INVENTARIO MINISTERIO
DESCRIPCION REPORTADOS EN REPORTADOS
APLICATIVO EN TICS
NOVASOFT
Computadores Todo en 1 346 346
CPU 265 265
Portatiles 316 316
Workstation 13 13
Servidores 23 23
Tablet 11 11
TOTALES 974 974
Licencias y Software 144 144

Se tomod el archivo suministrado por el Grupo de Almacén donde relaciona el
inventario general de la Entidad, tomando como muestra los Portatiles, Tabletas y
Servidores. Se realizo visita a la bodega del Ministerio de Agricultura y Desarrollo
Rural a fin de verificar que los elementos seleccionados se encuentren ubicados y (-
organizados en la bodega de la Oficina de TICs.
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A continuacion, se relacionan los elementos seleccionados para la verificacion:

TABLETS
PLACA ;
s DESCRIPCION MARCA MODELO SERIE RESPONSABLE
TABLETS ELITE PAD 900, MEMORIA
26204 | RAM 2GB,64GB SSD, BATERIA E:zkag HSTNN-C75C | CND3460CD8 ;ﬂgﬁ g&%ﬁng
ADAPTADOR Y FUNDA CARGADOR
TABLETS ELITE PAD 900, MEMORIA
26218 | RAM 2GB,64GB 55D, BATERIA EEZY(:E;; HSTNN-C75C CND3460FRL ;LL’JLE’LD 2@%‘::2'?&
ADAPTADOR Y FUNDA CARGADOR.
TABLETS ELITE PAD 900, MEMORIA
26222 | RAM 2GB,64GB SSD, BATERIA ;':;VK;E; HSTNN-C75C | CND3460CDB :ﬂgfﬁ&%ﬁng
ADAPTADOR Y FUNDA CARGADOR
TABLETS ELITE PAD 900, MEMORIA
26226 | RAM 2GB,64GB SSD, BATERIA EE?K;E;; HSTNN-C75C | CND3460FQZ :ﬂ;’f gﬁ%ﬁng
ADAPTADOR Y FUNDA CARGADOR.
TABLET ELITE PAD 900 INCLUYE PULIDO GONZALEZ
26941 | oo ELITE PAD 900 CNDA110JG3 |\ "o "IN
TABLET ELITE PAD 900 INCLUYE CELEDON SIMON
P
26042 | ¢ ELITE AD 900 CND4110ID1 | oo AVIER
' CELEDON SIMON
MA19848 | IPAD DE 12GB. CON CARGADOR MAC A1474 DMQLLIONFK14 | 1o A VIER

Fuente: Inventario suministrado por el Grupo de Almacén

Una vez verificada la informacion seleccionada, se evidencia que todas se
encuentran en poder de la Oficina de TIC en espera de realizar un diagnéstico y
proceder a realizar la actividad necesaria, ya sea para dar de baja o para arreglar.

PORTATILES

Se realizaron dos verificaciones a los computadores portatiles. La primera, se
indagd a una funcionaria que tiene asignado 3 portatiles, ella indica que solo tiene
el computador “Todo en Uno”, asi que se solicita al Grupo de Almacén los
documentos que soporten esa asignacion. A continuacion, se describe la muestra
de los computadores portatiles que se encuentran asignados a un responsable.




Version

. FORMATO g
‘é? Elicampo
LS esdetados F01-PR-CIG-02
' o Informe Auditoria Interna de Gestién FECHA DE EDICION
25/08/2020
b PLACA DESCRIPCION MARCA COSTO RESPONSABLE DEPENDENCIA
PLACA _| FISICA - - T v
COMPUTADOR PORTATIL,INTEL
CORE i5-520M, HEWLETT AGUAS PINEDA DIRECCION DE CAPACIDADES
CPT0002601 19701|2.4Ghz.M.RAM4Gb.DD.320GB.DVD+ PACKARD 0,00 SOCORRO DEL PRODUCTIVAS Y
/RW;-SB 8 Gb. Nota: con una diade: CARMEN GENERACION DE INGRESO
180529000614
COMPUTADOR PORTATIL,INTEL
CORE i5-520M, 2.4Ghz.M.RAM HEWLETT POMES VILLAMIL
C 602 70! 7 0,00 GRUPO DE CONTRATACION
e Sl 4GB.DD.320Gb.DVD+/RW, USB PACKARD RTHA CECILIA
8Gb.LETIN;MINIMOUSE
PORTATIL Intel® Core i7,2.4
Ghz,M.RAN
ot BAEZ GOMEZ OFICINA DE CONTROL
C ,DD.320GB,15.6",B DELL 213.007,00
PTO000479 23585|6GB,DD.32 15.6",BATERIA A ANDO INTERNO
LITHIUM, WIN7PROF.,LETIN Y
GUAYA.
PORTATIL Intel® Core i7,2.4
i POMES VILLAMIL
[CPT0003232 23586|6GB,DD.320GB, 15.6",BATERIA DELL 0,00 RTHA CECILIA GRUPO DE CONTRATACION
LITHIUM,WIN7PROF.,LETIN Y
GUAYA.
PORTATIL AGUAS PINEDA DIRECCION DE CAPACIDADES
CPTO000438 23763|Intel ®Corei7,2.4Ghz, M.RANGGB, 15. DELL 316.825,00 |SOCORRO DEL PRODUCTIVAS Y
6",DD.320GB, WIN7PROF,LETIN, CARMEN GENERACION DE INGRESO
C TADOR PORTATIL
OMEY 1 R AGUAS PINEDA DIRECCION DE CAPACIDADES
Intel ®Corei7,2.4Ghz, M.RAN6GB, 15.
[CPT0000444 23802 , DELL 316.825,00 |SOCORRO DEL PRODUCTIVAS Y
6",DD.320GB,WIN7PROF,LETIN,GUA
S g CARMEN GENERACION DE INGRESO
COMPUTADOR PORTATIL,PROCE.2.4
GH,MEMO.RAM,8GB DR3L,1600 NUNEZ PINZON
CPTOO 8.230.960,00 1A GE
oz e MHZ,DISCO,500,GB,5400, MOUSE e 0-980 CONSUELO INES LAl lE
MORRAL
COMPUTADOR PORTATIL,PROCE.2.4
GH,MEMO.RAM,8GB DR3L,1600 RIVEROS GARAY GRUPO DE CENTRAL DE
CPTO002030 29307| " 4 | DELL 8.230.960,00
i MHZ,DISCO,500,GB, 5400, MOUSE 3 KAROL YINETH CUENTAS
MORRAL
COMPUTADOR PORTATIL
Procesador Intel Core i7, Memoria
Ram 8 Gb tipo DDR4, Disco Duro SSD
POMES VILLAMIL
[CPTO004500 32636/512 GB, 12 MB Srt Cache, 2.8 GHz, ACER 4.292.400,00 T ECILIA GRUPO DE CONTRATACION
Windows 10, con Mouse
inalambrico y guaya
COMPUTADOR PORTATIL
Procesador Intel Core i7, Memoria
Ram 8 Gb tipo DDR4, Disco Duro SSD
ARAY
CPTO004504 32640|512 GB, 12 MB Srt Cache, 2.8 GHz, ACER 4.292.400,00 SIAZ e
. KAROL YINETH CUENTAS
Windows 10, con Mouse
inaldmbrico y guaya

Fuente: Inventario suministrado por el Grupo de Almacen

Verificada la informacion suministrada por el Grupo de Almaceén, frente al listado
anterior, se evidencia que los formatos de traslado se encuentran firmados por los
funcionarios a quienes se les traslado el bien y por la Coordinadora del Grupo de
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Almaceén, cumpliendo asi con el Manual para la Administracién de Bienes vy
Seguros.

La segunda verificacién es seleccionar otros computadores portatiles a fin de
verificar que se encuentren en la bodega o asignados, incluyendo los que se
adquirieron en diciembre del 2021.

A continuacioén, se relaciona el listado de los computadores portatiles que se
seleccionaron y se encuentran en la bodega de la Oficina de Tics.

PLACA
izt DESCRIPCION MARCA RESPONSABLE
COMPUTADOR PORTATIL INTEL CORE i3;
2 P
19597 | PROC.2GB; PANT.13.3"; DD.320 GB; CON SEZVK;E; A‘d_Lr'ODSISONZALEZ e
MOUSE/LETIN
COMPUTADOR PORTATIL, PROCE,2.4
59285 | GHZ MEMO. RAM,8GB DR3L, 1600 OELL | CABRERA GONZALEZ
MHZ,DIS-500,GB,5400,RPM,Y MEYLER ALFONSO
CARGADOR,; *DIADE 180539000697*
PORTATIL INTEL CORE 17-5500U 2.60 PULIDO GONZALEZ NUEL
31924 | iz, MEM 16 GB, DD 1T NOAPLICA | \nTonio
PORTATIL AMD CORE 4C 2.70 GHZ, MEM CASADIEGO COTE ZULY
31935 | 868, DD 1T CON (MOUSE) NOAPLICA | EcpEranzA

Fuente: Inventario suministrado por el Grupo de Almacén

Se observa que dos de los computadores portatiles seleccionados aleatoriamente
se encuentran aun asignados a los funcionarios de diferente area, pese a que se
encuentran en la bodega de la Oficina de Tic.

Se seleccionaron 55 de los 316 computadores portatiles a fin de verificar que se
encuentran en la bodega o ya hayan sido asignados, incluyendo los que se
compraron en diciembre del 2021.

PLACA
N Al RESP
FISICA DESCRIPCIO MARCA SPONSABLE
COMPUTADOR PORTATIL INTEL CORE i3;
: EWL L
19597 | PROC.2GB; PANT.13.3"; DD.320GB; CON EACK/—\EIII; z:$35[20NMLEZ N
MOUSE/LETIN
19602 COMPUTADOR PORTATIL INTEL CORE i3; HEWLETT | PULIDO GONZALEZ NUEL
PROC.2GB; PANT.13.3"; DD.320GB; CON /LETIN PACKARD | ANTONIO
COMPUTADOR PORTATIL, INTEL CORE i5-520M;
2 d LETT | PULID: LEZ NUEL
19704 | 2.4Ghz.M.RAM4Gb.DD.320 GB; DVD+/RW; USB 8 ?E!II(ARD ANTOSI(OSONZA
Gb.LETIN;MINIMOUSE
COMPUTADOR PORTATIL; INTEL CORE i5-520M;
s d HEWLETT | PULIDO GONZALEZ NUEL
19707 | 2.4Ghz.M.RAM4Gb.DD.320 GB; DVD+/RW; USB 8
PACKARD | ANTONIO
Gb.LETIN;MINIMOUSE
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COMPUTADOR PORTATIL PROCES.INTEL CORE
PULIDO GONZALEZ NUEL
21325 | {52410M,2.30GHz,M.RAMA4GB,DD297GB DHIT e
SATA,DVD+/-RW,MOUSE LETIN.
COMPUTADOR PORTATIL PROCES.INTEL CORE
PUL NZALEZ NUEL
21326 | i52410M.2.30GHz,M.RAM4GB,DD297GB DELL ANT'ODSISO
SATA,DVD+/-RW,MOUSE, LETIN.
COMPUTADOR PORTATIL INTEL CORE 17-5500 D.D
p NZALEZ NU
21495 | 1 TB,MEM 8GB, PANT. 15,6" DVD-RW WIN 8,1 DELL LA,
ANTONIO
LETIN,
COMPUTADOR PORTATIL PROSESADOR INTEL
WLETT ZALEZ NUEL
21559 | CORE, 15-2410M,M.RANAGB, D.D.447GB ';E e ;:#longlgw CHLE
SATA, DVD+/-RW,WINDOWS 7 PROF.
COMPUTADOR PORTATIL PROCESADOR INTEL
HE PULIDO GON EL
21875 | CORE 15, M.RAMAGB, WINDOWS7 PROFESIONAL, | A\L“_VKEfI:Dr ANTOSISO Tl
D.D. 500GB,C.CARGADOR
COMPUTADOR PORTATIL PROCESADOR INTEL
21876 | CORE I5, M.RAM4GB, WINDOWS7 PROFESIONAL, S}Egﬁg :lrj;ng[?lgommm e
D.D. 500GB,C.CARGADOR
1051 | COMPUTADOR PORTATIL, 4GB DE RAN, D.D.450G | HEWLETT | PULIDO GONZALEZ NUEL
CON MODEM 3G, WINDOWS 7 PROF. PACKARD | ANTONIO
PORTATIL Intel® Core i7,2.4 Ghz,M.RAN
23587 | 6GB,DD.320GB,15.6",BATERIA DELL i:;lgglgomzmsz HIEL
LITHIUM,WIN7PROF.,LETIN Y GUAYA.
COMPUTADOR PORTATIL Intel® Core i7,2.4
23593 | Ghz,M.RAN 6GB,DD.320GB,15.6",BATERIA DELL iﬁ?gﬁlgo'\mm BUEL
LITHIUM, LETIN-GUAYA
23743 | COMPUADOR PORTATIL, PARA SALON. COMEAG A P DO, GONZALEZ NUEL
ANTONIO
PORTATIL
23745 | Intel®Corei7,2.4Ghz,M.RANGGB, 15.6",DD.320GB, |  DELL i:l;gglgmmmz MEEL
WIN7PROF,LETIN,
PORTATIL
23760 | Intel®Corei7,2.4Ghz,M.RANGGB, 15.6",DD.320GB, |  DELL :t:#gr‘?lgomwz s
WIN7PROF,LETIN,GUAYA
PORTATIL
23775 | Intel®Corei7,2.4Ghz,M.RAN6GB, 15.6",DD.320GB, |  DELL ;:?gﬁlgONZALEZ HUEL
WIN7PROF, LETIN
PORTATIL
23781 | Intel®Corei7,2.4Ghz,M.RANGGB, 15.6",DD.320GB, DELL iﬁ#’gﬁlgmmﬂ i
WIN7PROF, LETIN, GUAYA
PORTATIL
23787 | Intel®Corei7,2.4Ghz,M.RAN6GB,15.6",DD.320GB, |  DELL i:$83|§0NZALEZ B
WIN7PROF, LETIN,GUAYA
COMPUTADOR PORTATIL
23793 | Intel®Corei7,2.4Ghz,M.RANGGB, 15.6",DD.320GB, |  DELL z:ggglgONZALEZ s
WIN7PROF, LETIN,
PORTATIL Intel® Core i7,2.4 Ghz,M.RAN
23805 | 6GB,DD.320GB, 15.6", BATERIA DELL mﬁgslgmmm HLE
LITHIUM,WIN7PROE.,LETIN Y GUAYA.
PORTATIL Intel® Core i7,2.4 Ghz,M.RAN
23811 | 6GB,DD.320GB,15.6",BATERIA DELL :‘;#'SSISONZALEZ M
LITHIUM,WIN7PROF.,LETIN Y GUAYA. =—
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PORTATIL Intel® Core i7,2.4 Ghz, M.RAN
23813 | 6GB,DD.320GB,15.6",BATERIA DELL Zﬁ?gn? ISONZALEZ MR
LITHIUM,WIN7PROF_,LETIN Y GUAYA.
COMPUTADQR PORTATIL ULTRA BOOK,i5 INTEL PULIDO GONZALEZ NUEL
i CORE 5,DD.500GB,M.RAN4GB, WIN7,CON LETIN. Sesa il ANTONIO
COMPUTADOR PORTATIL Intel®COREtm
27303 | i7,M.RAM 8GB,DD.500GBSATA,PANTALLA 14", ;'Ecwklf;; ;::‘_' gglgONZALEZ nadlEs
WINS8.1PROF.
s COMPUTADOR PORTATIL PROCESADOR INTEL S PULIDO GONZALEZ NUEL
CORE 17,2,0 GHZ , MEM 8GB , DD 500GB ANTONIO
e COMPUTADOR PORTATIL PROCESADOR INTEL i PULIDO GONZALEZ NUEL
CORE 17,2,0 GHZ , MEM 8GB , DD 500GB ANTONIO
okl COMPUTADOR PORTATIL PROCESADOR INTEL ST PULIDO GONZALEZ NUEL
CORE 17,2,0 GHZ , MEM 8GB , DD 500GB ANTONIO
703 COMPUTADOR PORTATIL PROCESADOR INTEL Ssn PULIDO GONZALEZ NUEL
CORE 17,2,0 GHZ , MEM 8GB , DD 500GB ANTONIO
COMPUTADOR PORTATIL INSPIRON 14 3000
28350 | SERIE 3442 PANTALLA 14" PROCESADOR CORE | 3 DELL i:?DDSISONZALEZ NUEL
MEMORIA 4GB, DD 1
COMPUTADOR PORTATIL G2 IS,MEMORIA 4GB
Lin HEWLETT | PULIDO GONZALEZ NUEL
28511 E)EDTRa,DD 1TB 5400RPM,PANT. 14" WIN 7 PRO e Ao
COMPUTADOR PORTATIL,PROCE,2.4
29263 | GHz, MEMO.RAM,8GB DR3L,1600 MHZ,DIS- DELL ;‘;?gﬁlgONm‘Ez PUEL
500,GB,5400,RPM,MOUSE MORR
COMPUTADOR PORTATIL,PROCE,2.4
29264 | GHz, MEMO.RAM,8GB DR3L,1600 MHZ,DIS- DELL z:#lgslgo:\lzufz iR
500,GB,5400,RPM,, MOUSE MORR
COMPUTADOR PORTATIL,PROCE,2.4
29272 | GHz, MEMO.RAM,8GB DR3L,1600 MHZ,DIS- DELL Z:'%IODI\?‘SONZALEZ el
500,GB,5400,RPM,MOUSE MORRAL
COMPUTADOR PORTATIL,PROCE,2.4
29283 | GHz, MEMO.RAM,8GB DR3L,1600 MHZ,DIS- DELL iﬁ?gﬁlgmmm AR
500,GB,5400,RPM,MOUSE MORRAL
COMPUTADOR PORTATIL,PROCE,2.4
’ * N
29290 | GHz, MEMO.RAM,8GB DR3L,1600 MHZ,DIS- DELL iﬁ?gﬁISONZALEZ 25
500,GB,5400,RPM MORRAL
COMPUTADOR PORTATIL,PROCE.2.4
29297 | GH,MEMO.RAM,8GB DR3L,1600 DELL Zﬁgg{(jl(?ONZALEZ s
MHZ,DISCO,500,GB,5400, MOUSE MORRAL
COMPUTADOR PORTATIL,PROCE.2.4
: PULIDO GONZALEZ NUEL
29298 | GH,MEMO.RAM,8GB DR3L,1600 DELL ANTO;\:IJIO 24
MHZ,DISCO,500,GB,5400, MOUSE MORRAL
COMPUTADOR PORTATIL,PROCE.2.4
! ZALEZ N
29301 | GH,MEMO.RAM,8GB DR3L,1600 DELL ;E;ISEISON ZNUEL
MHZ,DISCO,500,GB,5400, MOUSE MORRAL
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COMPUTADOR PORTATIL ULTRALIVIANO,
31165 | PROCESADOR INTEL CORE 17, RAM 8 GB, 55D DELL B e e
ANTONIO
256BG,
PORTATIL INTEL CORE 17-5500U 2.60 HHZ, MEM PULIDO GONZALEZ NUEL
3122 16 GB, DD 1T NOAFRCH ANTONIO
31926 | PORTATIL INTEL CORE I5 2.60 HHZ, MEM 8 G NO APLICA AL S A
ANTONIO
PORTATIL INTEL CORE 15-5200U GHZ, MEM 8 GB, PULIDO GONZALEZ NUEL
31929 DD 1T NO APLICA ANTONIO
31930 PORTATIL INTEL CORE 15-5200U 2.20 GHZ , MEM HEWLETT | PULIDO GONZALEZ NUEL
8GB,DD1T PACKARD | ANTONIO
PORTATIL INTEL CORE I5-5200U 2.20 GHZ, MEM PULIDO GONZALEZ NUEL
A 8GB, DD 750GB P ANTONIO
COMPUTADOR PORTATIL Procesador Intel Core
32623 i7, Memoria Ram 8 Gb tipo DDR4, Disco Duro S5D ACER PULIDO GONZALEZ NUEL
512 GB, 12 MB Srt Cache, 2.8 GHz, Windows 10, ANTONIO
con Mouse inalambrico y guaya
COMPUTADOR PORTATIL Procesador Intel Core
32628 i7, Memoria Ram 8 Gb tipo DDR4, Disco Duro 55D ACER PULIDO GONZALEZ NUEL
512 GB, 12 MB Srt Cache, 2.8 GHz, Windows 10, ANTONIO
con Mouse inalambrico y guaya
COMPUTADOR PORTATIL Procesador Intel Core
32643 i7, Memoria Ram 8 Gb tipo DDR4, Disco Duro SSD ACER PULIDO GONZALEZ NUEL
512 GB, 12 MB Srt Cache, 2.8 GHz, Windows 10, ANTONIO
con Mouse inaldmbrico y guaya
COMPUTADOR PORTATIL Procesador Intel Core
32644 i7, Memoria Ram 8 Gb tipo DDR4, Disco Duro SSD ACER PULIDO GONZALEZ NUEL
512 GB, 12 MB Srt Cache, 2.8 GHz, Windows 10, ANTONIO
con Mouse inalambrico y guaya
COMPUTADOR PORTATIL Procesador Intel Core
32645 i7, Memoria Ram 8 Gb tipo DDR4, Disco Duro SSD ACER PULIDO GONZALEZ NUEL
512 GB, 12 MB Srt Cache, 2.8 GHz, Windows 10, ANTONIO
con Mouse inaldmbrico y guaya
COMPUTADOR PORTATIL Procesador Intel Core
32647 i7, Memoria Ram 8 Gb tipo DDR4, Disco Duro S5D ACER PULIDO GONZALEZ NUEL
512 GB, 12 MB Srt Cache, 2.8 GHz, Windows 10, ANTONIO
con Mouse inalambrico y guaya
COMPUTADOR PORTATIL Procesador Intel Core
32648 i7, Memoria Ram 8 Gb tipo DDR4, Disco Duro 55D ACER PULIDO GONZALEZ NUEL
512 GB, 12 MB Srt Cache, 2.8 GHz, Windows 10, ANTONIO
con Mouse inalambrico y guaya
COMPUTADOR PORTATIL Procesador Intel Core
32649 i7, Memoria Ram 8 Gb tipo DDR4, Disco Duro 55D ACER PULIDO GONZALEZ NUEL
512 GB, 12 MB Srt Cache, 2.8 GHz, Windows 10, ANTONIO
con Mouse inaldmbrico y guaya
COMPUTADOR PORTATIL Procesador Intel Core
32650 i7, Memoria Ram 8 Gb tipo DDR4, Disco Duro SSD ACER PULIDO GONZALEZ NUEL
512 GB, 12 MB Srt Cache, 2.8 GHz, Windows 10, ANTONIO
con Mouse inalambrico y guaya
COMPUTADOR PORTATIL Procesador Intel Core
32651 | i7, Memoria Ram 8 Gb tipo DDR4, Disco Duro SSD ACER i}#gglgowmmz s
512 GB, 12 MB 5rt Cache, 2.8 GHz, Windows 10,
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con Mouse inalambrico y guaya

Fuente: Inventario suministrado por el Grupo de Almacén

En la revision de los computadores seleccionados, se observa que algunos de
ellos no describen la marca, elemento que puede ser utilizado para estadisticos de
estimados de marcas de computadores que tiene la Entidad.

A continuacion, se presenta la relacién de los computadores portatiles que
muestran esta inconsistencia.

::::E: DESCRIPCION MARCA RESPONSABLE
31924 :AC:ET\;AILIIE;:\:T;I[; (;?RE 17-5500U 2.60 HHZ, NO APLICA :ldIEIFgNGT%I‘\ILZISLEZ
31926 ZORTATIL INTEL CORE IS 2.60 HHZ, MEM 8 NO APLICA :Il(ljlgng(?r%]:ingEZ
31929 g%l;‘l:%‘l;Lll_lr\lTEL CORE 15-5200U GHZ, MEM NO APLICA :liJJII_EILDgNG_I%I:IZIgLEZ
19| uewsas, oo rsoon | NOAPGA | e

Fuente: Inventario suministrado por el Grupo de Almacén

Realizando la visita a la bodega donde se tienen los computadores nuevos, se
seleccionan 20 cajas de los 162, de las cuales, 6 se encuentran desocupadas.

En el siguiente listado de las 5 cajas de portatiles desocupadas, el responsable de
la OTIC indica que ya fueron asignados a otros funcionarios, sin embargo, aun
aparecen inventariados a la oficina de TIC.

PLACA
N
FISICA DESCRIPCIO MARCA RESPONSABLE
COMPUTADOR PORTATIL Procesador Intel Core i7,
32623 Memoria Ram 8 Ghb tipo DDR4, Disco Duro 55D 512 ACER PULIDO GONZALEZ
GB, 12 MB Srt Cache, 2.8 GHz, Windows 10, con NUEL ANTONIO
Mouse inalambrico y guaya
COMPUTADOR PORTATIL Procesador Intel Core i7,
32628 Memoria Ram 8 Gb tipo DDR4, Disco Duro SSD 512 ACER PULIDO GONZALEZ
GB, 12 MB Srt Cache, 2.8 GHz, Windows 10, con NUEL ANTONIO
Mouse inalambrico y guaya
COMPUTADOR PORTATIL Procesador Intel Core i7,
32643 Memoria Ram 8 Gb tipo DDR4, Disco Duro SSD 512 ACER PULIDO GONZALEZ
GB, 12 MB Srt Cache, 2.8 GHz, Windows 10, con NUEL ANTONIO
Mouse inaldmbrico y guaya
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COMPUTADOR PORTATIL Procesador Intel Core i7,
32644 Memoria Ram 8 Gb tipo DDR4, Disco Duro 55D 512 ACER PULIDO GONZALEZ
GB, 12 MB Srt Cache, 2.8 GHz, Windows 10, con NUEL ANTONIO
Mouse inalambrico y guaya
COMPUTADOR PORTATIL Procesador Intel Core i7,
i i i NZA
32647 Memoria Ram 8 Gb tipo DDR4, Disco Duro SSD 512 ACER PULIDO GO LEZ

Mouse inalambrico y guaya

GB, 12 MB Srt Cache, 2.8 GHz, Windows 10, con

NUEL ANTONIO

Fuente: Inventario suministrado por el Grupo de Almacén

Lo relacionado anteriormente, evidencia falencia en la comunicacion entre la
Oficina de TIC y el Grupo de Almacén para la gestion de la asignacion del bien en
el inventario, dado que al momento de revisar el inventario no se observa el
cambio del duefio del bien.

SEVIDORES

Revisada la informacion del inventario de equipos tecnologicos, se seleccionan los
siguientes servidores:

':;?S: DESCRIPCION MARCA MODELO SERIE RESPONSABLE
ENCLOSURE, (9) SERVIDORES TIPO1M620 z
R
MA24541 | Y/O CUCHILLAS, switch LAN, switch SAN, DELL M1000e | 1FHEWW1 fg;wgDTlfg‘gN 9
MONITOR, TECLADO Y MOUSE, INC.
ENCLOSURE, (12) SERVIDORES TIPO1M620 >
MA24542 | Y/O CUCHILLAS, switch LAN, switch SAN, DELL M1000e | GFHEWW1 TQE:QSDTIE;;?'O
MONITOR, TECLADO Y MOUSE, INC.
ENCLOSURE, (14) SERVIDORES TIPO1M620 Y 4
MA24543 | (2) TIPO 2, switch LAN, switch SAN, DELL M1000e | CGHEWW1 fg;:?g[;f?gﬁ'o
MONITOR, TECLADO Y MOUSE, INC.
SERVIDOR CTO. SERVER, PROCES.INTEL ES- ’
MA27949 | 2623v3, MEM.32GB RAN, DD.500GB RAID, E:g(f;; DLTLOFgFe"g USES02J7HX fggwggg\?lo
FUENTE PODER.
SERVIDOR CTO. SERVER, PROCES.INTEL ES- :
MA27950 | 2623v3, MEM.32GB RAN, DD.500GB RAID, :‘Eg(ﬂg DL?’fngFE”Q USE502J7HW fg;&“g;f?gﬁ'o
FUENTE PODER. (data center)
SERVIDOR, CON TARJETA EQUINOX Y PROLIANT | 3124 TJ. TIPO | PATINO TENORIO
04468
DEMAS ACCESORIOS Conpad 1500 op JOHN EDILSON
SERVIDOR PROCESADOR INTEL QUAD CORE CALDERON
HEWLETT JANT
MA17458 | XEON E5405(2.0GHZ), MEMORIA RAM ng(fm Pn:?le | MXS84309CR | RAMIREZ ERIKA
8.0GB., DOS (2) DD.DE 250GB 52. CAMILA

Fuente: Inventario suministrado por el Grupo de Almacén
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Una vez confrontada esta informaciéon con la visita en sitio, se observa que el
servidor con placa MA17458 se encuentra a nombre de Erika Camila Calderdn
Ramirez, quien se desconoce a donde pertenece, ademas es un equipo que el
Grupo de Almacen recibié que pertenecia a un proyecto del ICA por parte de la
Direccion de Cadenas Pecuarias, Pesqueras y Acuicolas con fecha 20 de octubre
del 2021 y aun no ha cambiado de responsable en el inventario.

De igual manera, se observa que el servidor MA27950 se encuentra en la bodega
del edificio Bancol, pero alin aparece en el inventario del MADR a nombre del
responsable de la Oficina de Tecnologias de la Informacién y las Comunicaciones.

Lo mencionado anteriormente presenta inconsistencia en la actualizacion de los
elementos mencionados, dado que también presenta inconsistencia en el nombre
del responsable del activo.

2. (El software instalado en todos los equipos se encuentra debidamente licenciado?

“Si, todo el software que se ha adquirido e instalado en el Ministerio de Agricultura
y Desarrollo Rural se encuentra debidamente licenciado segun los acuerdos
definidos por los fabricantes.

Esta informacién que fue brindada por la Oficina de Tecnologias de la Informacién
y las Comunicaciones, donde se verifico por medio de las facturas de compra de
licencias de software asi como del inventario de licencias, evidenciando que se
mantiene el control de éstas, el cual aplica solo para los computadores del MADR.

3. De forma concreta, por favor describa los mecanismos de control que se han
implementado en su entidad para evitar que los usuarios instalen programas o
aplicativos que no cuenten con la licencia respectiva.

Los equipos de computo del Ministerio de Agricultura se encuentran matriculados
en el dominio informatico MinAgricultura, por lo cual, cualquier actividad de
instalacion de software debe ser ejecutada a través del usuario administrador, que
es conocido unicamente por los administradores de infraestructura tecnolégica,
restringiendo de esta manera la posibilidad que cualquier usuario responsable de
los equipos instalen software no licenciado y eliminando el riesgo de instalacion de
programas o aplicaciones que pongan en peligro la infraestructura o los equipos
de la entidad.

Para poder instalar software en los equipos de la entidad el jefe directo de cada
area debe remitir la solicitud a la mesa de servicios de Tl, en donde se realizaran
las validaciones acerca del software solicitado, el motivo de la solicitud, y
validacion de licencias en caso de requerirse, si el software a instalar es de uso
libre, se valida si representa algun riesgo potencial de seguridad para la entidad.
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Después de conocer estos atributos se envia aprobacion a la OTIC, quienes
aprueban o rechazan la instalacion segun sea el caso.

Una vez validada la respuesta por parte de la Oficina de Control Interno, esta
informacion puede ser verificada al momento de instalar cualquier software, el cual
genera un mensaje de ingreso de usuario y contrasefia de administrador.

Lo anterior puede observarse en la siguiente imagen.

...*ﬂ i

—H[ i E e :'._:-ﬂ-:-:-.'

LIcitrar s &:’.’ik“.
P CoqTRar, 1T o mombrs e o la oAl

e U BdwrETaar li
B ) !
| i}:w{j@ e 1,3 5

4. De forma concreta, describa por favor cual es el destino final que se le da al
software dado de baja en su entidad.

La informacion suministrada por el area de Tecnologia indica que; “De acuerdo
con el manual para la administracién de bienes y seguros; se estipula en el
capitulo 2 bienes muebles los procedimientos para asignacion, traslado, reintegro
y salida de bienes del inventario de MinAgricultura.

En el numeral 2.5 se relaciona la salida de bienes y alli se menciona los items para
tener en cuenta”.

Verificado el Manual para la Administracion de Bienes y Seguros, se verifica que la
baja de bienes Consiste en retirar definitivamente un bien del inventario de la
entidad, por alguna de las siguientes situaciones: por ser inservible, pérdida o

deterioro, obsolescencia, destruccion, desmantelamiento, por ser un riesgo 0 (=
12
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amenaza de ruina, hurto o cuando el bien no se encuentre en condiciones
funcionales de prestar el servicio para el cual fue adquirido o transferido, cuya
decision esta soportada a través de acto administrativo motivado, en el cual se
indica el destino final del bien

Asi mismo, entregara el concepto técnico emitido por los funcionarios competentes
de la entidad o asesores externos y la certificacion donde conste que los bienes
objeto de baja estan registrados en el sistema de inventarios y en los activos de la
entidad.

Se evidencia que el Grupo de Almacén realizé por medio de la Resolucién 0380
del 16 de septiembre del 2021, baja de bienes, donde se encuentran 1344 equipos
tecnologicos y 86 licencias,

Esta informacion coincide con las actas de destruccion y de entrega 01 y 02, con
fechas 19 de octubre y 20 de noviembre del 2021 respectivamente. Alli participd
un funcionario de la Oficina de Control Interno donde observé que se hayan
realizado estas acciones.

RECOMENDACIONES DE LA AUDITORIA:

Evaluar el control en el reintegro de los elementos que se entregan al almacén por
obsolescencia, dafios, devoluciones, entre otros, a fin de mantener un inventario
actualizado que brinde la consulta de forma efectiva y veridica frente a los responsables
del bien.

Para determinar un estimado por marcas de los computadores que posee el Ministerio, se
requiere que ingresen a la herramienta del Inventario este item con el animo de
mantenerlos actualizados, cambiando su estado de “no aplica”.

Reportar al grupo de almacén de forma rapida al momento de realizar la entrega del bien
a los funcionarios, con el animo de mantener el inventario actualizado y, que al momento
de realizar la consulta, esta informacién sea real.

Realizar una revision y brindar un diagnéstico de los elementos que se encuentran en la
bodega de la Oficina de Tecnologias de la Informacién y las Comunicaciones y que no
estan operando y si es para dar de baja, remitirlas al Grupo de Almacén o arreglarlas en
caso de que sea necesario y ponerlas en funcionamiento para no dejar que el bien se
deteriore.

CONCLUSIONES DE LA AUDITORIA:
La Directiva Presidencial 002 de 2002, sefala a las Oficinas de Control Interno como

responsables de la verificacion del cumplimiento de las normas en materia de Derechos
de Autor que se aplican al software para que los programas de computador adquiridos
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estén respaldados por los respectivos documentos de licenciamiento o transferencia de
propiedad, encontrando que se encuentra acorde con la normatividad antes mencionada.

El Grupo de Tecnologia y las Comunicaciones del Ministerio de Agricultura y Desarrollo
Rural, ha establecido procedimientos y controles que permiten gestionar efectivamente el
software utilizado por los funcionarios y contratistas de la entidad en el desarrollo de sus
actividades. Estos controles se estan aplicando y han demostrado ser efectivos para
evitar que se haga uso de programas de computador que no se encuentren debidamente
licenciados, protegiendo los derechos de autor y patrimoniales de las empresas que
desarrollan y comercializan estos bienes.

No obstante, se observa que algunos computadores ya se encuentran asignados a
diferentes funcionarios, pero que aun siguen a nombre del responsable de la Oficina de
Tecnologias de la Informacion y las Comunicaciones de acuerdo con el inventario

suministrado por al Grupo de Almacen.

Jefe oficina de Control Interno
Auditor lider

Auditor asignado

Firma

R0 - Ht=r

e TP en 0

Nombre

Ana Marlenne Huertas Lopez

Efrain Palacios Montafa
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